Liebe Kunden,

betreiben Sie eine Website oder einen E-Mail-Server mit SSL-Zertifikat? Wenn ja, besteht
bei Ihnen vielleicht dringender Handlungsbedarf. Google hat dem Zertifikatsaussteller
Symantec das Vertrauen entzogen und Chrome wird bei betroffenen HTTPS-Seiten bald
eine Warnung anzeigen. Wenn Sie ein SSL-Zertifikat von Symantec oder einer ihrer
Tochterfirmen einsetzen, missen Sie es dringend austauschen. Natlrlich unterstitzen wir
Sie dabei. Im diesem Newsletter erfahren Sie alles, was Sie wissen missen.

Wir hoffen sehr, dass Sie von der alljédhrlichen Erkaltungswelle weitestgehend verschont
geblieben sind und sich von den Minusgraden im Februar nicht die Laune verderben
lassen.

Boxhorn-EDV Thema des Monats
Browser entziehen SSL Zertifikaten das Vertrauen

Was der Vertrauensentzug flir Nutzer bedeutet

Schwere Sicherheitsmangel haben aktuell dazu gefiihrt, dass Google dem Unternehmen
Symantec das Vertrauen entzogen hat. Aber was heiBt das flr Sie?

Wer auf Symantec-Zertifikate setzt, hat demnach nicht nur ein eventuelles
Sicherheitsproblem, sondern auch das Vertrauen der Webseitenbesucher steht auf dem
Spiel. Denn ab dem 17. April 2018 und spatestens am 13. September 2018 werden die
Browser Chrome und Firefox Websites mit betroffenen Zertifikaten als “nicht
vertrauenswiirdig” anzeigen und den Besucher auf eine Warnseite schicken. Der muss
dann erst aufwdndig mit weiteren Klicks auf die eigentliche Website navigieren,
obendrein mit einem mulmigen Geflihl nach der Sicherheitswarnung.

Wenn Sie auf Zertifikate der Firma Symantec oder von einem ihrer Tochterunternehmen
setzen, ist es jetzt dringend an der Zeit, das Zertifikat zu wechseln. Zu den
Tochtergesellschaften zahlen zum Beispiel Thawte, VeriSign, Equifax, GeoTrust und
RapidSSL. Argerlich ist das fiir jeden, der nun ein zweites Zertifikat kaufen muss. Aber
besser jetzt schnell reagieren, als spater weitere Nachteile in Kauf nehmen, weil Google
vor Ihrer Website warnt.

Wieso die Zertifikate nicht mehr vertrauenswiirdig sind

Hintergrund der Strafaktion von Google sind Ubrigens missbrauchlich ausgestellte SSL-
Zertifikate durch Symantec, die das Vertrauen des Suchriesen wohl ein fir alle Mal
erschittert hat.

Ob Ihre Seite betroffen ist, kdnnen Sie jetzt sofort in dieser frei verfliigbaren Liste prifen,
die ein Sicherheitstechniker der Firma Airbnb verdffentlicht hat (nutzen Sie daflir die
Suchfunktion mit Strg+F und geben Sie Ihre Domain ein). raw.githubusercontent.com

Weiterfliihrende Quelle zu diesem Thema: heise.de

Natlrlich stehen wir Ihnen jederzeit persénlich flir weitere Fragen zum Thema zur
Verfligung.

Wir wiinschen Ihnen, dass Sie gut durch die kalten Tage des Winters kommen und viel
SpaB beim Skifahren haben!



PS: Vergessen Sie nicht, einen Blick in unser aktuelles Monatsangebot zu werfen - es
lohnt sich!

Mit freundlichen GriiBen
Ihr Boxhorn-EDV Team
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